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La digitalizzazione nelle Pubbliche amministrazioni sta diventando un tema sempre più dibattuto

“Europa 2020” - “L’Agenda europea del Digitale”, strategia Unione Europea che prevede 

 i dati delle Pubbliche Amministrazioni accessibili da parte dei cittadini attraverso una interoperabilità 

delle banche dati delle singole amministrazioni

 i dati archiviati ed elaborati in terminali virtuali si trovano su server fisicamente dislocati in varie parti 

del mondo.

La digitalizzazione consiste in un cambiamento organizzativo che andrà ad incidere 

sulla gestione interna dei documenti amministrativi informatici, 

sulle singole procedure e sui rapporti con l’utenza



PEC

La Posta Elettronica Certificata (PEC) è il sistema che consente di inviare e-mail con valore legale equiparato 

ad una raccomandata con ricevuta di ritorno, come stabilito dalla normativa (DPR 11 Febbraio 2005 n.68).

 Rispetto alla Posta Elettronica ordinaria, il servizio PEC presenta delle caratteristiche aggiuntive che forniscono 

agli utenti la certezza a valore legale dell’invio e della consegna (o mancata consegna) delle e-mail al 

destinatario:

ha lo stesso valore legale della raccomandata con ricevuta di ritorno con attestazione dell'orario esatto di 

spedizione;

 grazie ai protocolli di sicurezza utilizzati, è in grado di garantire la certezza del contenuto non rendendo 

possibile nessun tipo di modifica nè al messaggio nè agli eventuali allegati

"Certificata" si riferisce al fatto che il gestore del servizio rilascia al mittente una ricevuta che costituisce prova 

legale dell’avvenuta spedizione del messaggio ed eventuali allegati. 

Il gestore della casella PEC del destinatario invia al mittente la ricevuta di avvenuta consegna.



PEC

Normativa

La legge istitutiva della PEC è datata 2003 (L. 16/2003), quando il legislatore pose l’accento sull’innovazione

tecnologica nella PA. Venne quindi emanato il DPR 11 febbraio 2005, n. 68, per disciplinare le modalità di utilizzo della

Posta Elettronica Certificata non solo nei rapporti con e tra le PA, ma anche tra privati cittadini.

Decreto Legge 185/08, convertito nella Legge n. 2 del 28/01/2009, ha introdotto l’obbligo per società,

professionisti e Pubbliche Amministrazioni di istituire una versione “virtuale” della sede legale tramite

la Posta Elettronica Certificata.

 Per i Professionisti iscritti ad albi ed elenchi istituiti con legge dello Stato, il termine era il 29

novembre 2009 con comunicazione dell’indirizzo PEC all’Ordine di

appartenenza



PEC

Normativa

Art. 37 del decreto-legge del 16 luglio 2020, n. 76 ( decreto semplificazioni)

ha sostituito, per quanto qui d’interesse, il comma 7 bis dell’art. 16 del DL 29 novembre 2008, n. 

185, 

Rafforzando

l’obbligo per i professionisti iscritti negli albi di 

comunicare il proprio indirizzo di posta elettronica

certificata (ora domicilio digitale) ai rispettivi Ordini.



PEC

Normativa

Circolare 6/8/20 n° 85/2020 FNOPI:



PEC

Normativa
Circolare 85/2020 FNOPI:

“il professionista che non comunica il proprio domicilio digitale all’albo o elenco di
cui al comma 7 è obbligatoriamente soggetto a diffida ad adempiere, entro trenta giorni, da
parte del Collegio o Ordine di appartenenza. In caso di mancata ottemperanza alla diffida, il Collegio o
Ordine di appartenenza commina la sanzione della sospensione dal relativo albo
o elenco fino alla comunicazione dello stesso domicilio.

L'omessa pubblicazione dell'elenco riservato previsto dal comma 7, il rifiuto reiterato di comunicare alle
pubbliche amministrazioni i dati previsti dal medesimo comma, ovvero la reiterata inadempienza dell'obbligo di

comunicare all'indice di cui all'articolo 6-bis del decreto-legislativo 7 marzo 2005, n. 82 l'elenco dei
domicili digitali ed il loro aggiornamento a norma dell'articolo 6 del decreto del Ministro dello sviluppo
economico 19 marzo 2013, costituiscono motivo di scioglimento e di commissariamento
del collegio o dell'ordine inadempiente ad opera del Ministero vigilante sui medesimi”.



PEC

Normativa

Circolare 96/2020 FNOPI: 

 Ribadisce il contenuto della 85/2020 

 Invita gli Ordini ad una ricognizione dei propri iscritti non in possesso di 

domicilio digitale (PEC)

 Invio di raccomandata A/R agli iscritti inadempienti

 Sospensione dall’Albo professionale (dopo 30 giorni)



PEC

Normativa



PEC

In Italia, l’invio di una email certificata è equiparato a tutti gli effetti di legge

alla spedizione di una raccomandata cartacea con avviso di ricevimento

(art. 48 del decreto legislativo 7 marzo 2005, n. 82).

Ai fini della legge, il messaggio si considera consegnato al destinatario

quando è accessibile nella sua casella di posta



PEC

MODALITA’ DI UTILIZZO  (DPR 11 FEBBRAIO 2005 N° 68)

 Sia i privati, sia le Pubbliche Amministrazioni possono scambiarsi email certificate. Saranno i gestori del
servizio a fare da garanti dell’avvenuta consegna. I gestori sono iscritti nell’apposito elenco tenuto
da Agenzia per l’Italia digitale (ex DigitPA), che si occupa di verificare i requisiti inerenti per esempio alla
capacità ed esperienza tecnico-organizzativa, alla dimestichezza con procedure e metodi per la
gestione della sicurezza, alla certificazione ISO9000 del processo.

 Per iscriversi nell’elenco, i potenziali gestori devono possedere un capitale sociale minimo non
inferiore a un milione di euro e presentare una polizza assicurativa contro i rischi derivanti dall’attività
di gestore.

 I messaggi vengono sottoscritti automaticamente da parte dei gestori con firme elettroniche. Tali firme
sono apposte su tutte le tipologie di messaggi di posta certificata PEC, per assicurare l’integrità e
l’autenticità del messaggio.

 I gestori devono conservare traccia delle operazioni per 30 mesi.

 I gestori sono tenuti a verificare l’eventuale presenza di virus nelle email e a informare in caso positivo
il mittente, bloccandone la trasmissione.



PEC

MODALITA’ DI UTILIZZO  (DPR 11 FEBBRAIO 2005 N° 68)

 I gestori certificano quindi con le proprie "ricevute" che il messaggio:

 riferimento temporale che certifica data ed ora di ognuna delle 
operazioni

 Segnalazione di errori nelle varie fasi del processo (accettazione, invio, 
consegna)



PEC

VANTAGGI

 Ogni formato digitale può essere inviato tramite posta 
elettronica certificata;

 I messaggi possono essere consultati da 
ogni computer o smartphone connesso alla rete Internet;

 L'avvenuta consegna al provider della mail viene garantita; 
nel caso non sia possibile recapitare il messaggio al 
destinatario, il mittente viene informato;

https://it.wikipedia.org/wiki/Computer
https://it.wikipedia.org/wiki/Smartphone
https://it.wikipedia.org/wiki/Internet


PEC

VANTAGGI
 Le ricevute di consegna hanno piena validità legale, anche se il messaggio 

non è stato effettivamente letto dal destinatario (su cui grava l'onere della 
prova di non aver ricevuto il messaggio);

- ricevuta di accettazione, che attesta l'avvenuto invio della mail dal 
gestore di posta elettronica certificata del mittente.

- ricevuta di presa in carico, che attesta il passaggio di responsabilità 
tra due distinti gestori di posta certificata, mittente e 
destinatario (scambiata tra i due gestori).

- ricevuta di avvenuta consegna, che attesta che il messaggio è 
giunto a buon fine e che il destinatario ne ha piena disponibilità nella sua 
casella (anche se non ha ancora aperto o letto il messaggio)



PEC

VANTAGGI

 Tracciabilità della casella mittente;

 Vi è certezza sulla destinazione dei messaggi;

 L'invio dei messaggi ha costi inferiori a quello delle 

raccomandate. 



PEC

SVANTAGGI

 La tecnologia PEC non è riconosciuta come standard internazionale, la conseguenza 
pratica è che i soggetti non italiani non conoscono e non utilizzano la PEC

 La presunta riservatezza garantita dalla criptatura PEC è minata alla base dal fatto che
i software per la PEC vengono installati e utilizzati sui PC che gli utenti normalmente
usano - e sono dunque nella maggior parte dei casi esposti al rischio derivante da
spyware e malware

 Non vi sono opzioni gratuite per utilizzare la PEC: per attivarla occorre pagare i 
servizi di un'azienda privata

 La data di notifica del file depositato coincide, legalmente, con la data del deposito, e
ciò comporta la necessità di monitorare regolarmente la propria casella di posta
certificata; importante impostare funzioni automatiche che notifichino, su altri
dispositivi (ad es.: dispositivi mobili) o su caselle email ordinarie, l'arrivo di una
comunicazione certificata.



https://it.wikipedia.org/wiki/Request_for_Comments


PEC

SVANTAGGI

 Il file depositato sulla casella PEC potrebbe essere cancellato (anche
inavvertitamente) dallo stesso destinatario o da malviventi che, entrando
abusivamente nella casella, potrebbero cancellare illegalmente mail
certificate non a loro indirizzate, causando gravi danni al destinatario.
I documenti inviati tramite la posta elettronica certificata proveniente dalla Pubblica Amministrazione,
o ad essa destinata, sono comunque registrati in maniera indelebile nei registri di protocollo
informatico della PA medesima (per cui, in caso di bisogno, è sempre consentito chiedere copia dei
documenti medesimi tramite una normale richiesta, invocando il Diritto di accesso agli atti e
documenti amministrativi).

 La comunicazione ha valore legale solo se avviene tra caselle PEC: se,
invece, il messaggio viene inviato da una PEC a una casella email standard non c'è la
certezza dell'avvenuta consegna/notifica (al pari di una lettera cartacea inviata per
posta ordinaria).



https://it.wikipedia.org/wiki/Protocollo_informatico
https://it.wikipedia.org/w/index.php?title=Diritto_di_accesso_agli_atti_e_documenti_amministrativi&action=edit&redlink=1


PEC

SVANTAGGI

 La capienza contrattualizzata delle caselle di posta impone severi limiti alla libera
circolazione della corrispondenza. Se la casella del destinatario è piena, il mittente
riceverà - in luogo della ricevuta di avvenuta consegna - un messaggio d'errore di
sistema che informa, con la relativa diagnostica, dell'impossibilità di consegnare il
messaggio.

 A differenza della firma digitale (che è personale e apposta tramite dispositivo o altri
metodi similari) un messaggio PEC può essere materialmente scritto e spedito anche
da una persona diversa cui si riferisce (ad esempio tramite un programma di posta
installato su un computer con accesso senza autenticazione).

 La produzione cartacea conforme di una PEC, ove necessaria,risulta particolarmente
disagevole perché richiede la creazione di numerose copie conformi analogiche della
ricevuta di consegna, della ricevuta di accettazione, della busta di trasporto del
messaggio PEC, ecc.

https://it.wikipedia.org/wiki/Computer_desktop


PEC

OPI SONDRIO

Casella PEC gratuita per i propri iscritti



PEC

OPI SONDRIO

http://www.opisondrio.it/

http://www.opisondrio.it/


PEC

OPI SONDRIO

UTILIZZO

 Dal sito Aruba su PC: www.pec.it

https://www.pec.it/acquista-posta-elettronica-certificata.aspx?pk_campaign=adw-src&msclkid=f8da0524de5a1f23778864bdd6038669&utm_source=bing&utm_medium=cpc&utm_campaign=[Search] Brand Pec&utm_term=aruba pec&utm_content=Aruba Pec


PEC

OPI SONDRIO

UTILIZZO

 Dal cellulare con app Aruba:

Attivare notifiche



SPID

SISTEMA PUBBLICO DI IDENTITA’ DIGITALE



SPID

• SPID (Sistema Pubblico di Identità Digitale) è il sistema unico di accesso con identità

digitale ai servizi online della pubblica amministrazione italiana e dei privati aderenti.

Cittadini e imprese possono accedere a tali servizi con un'identità digitale unica che ne

permette l'accesso e la fruizione da qualsiasi dispositivo.

• È stato introdotto per il moltiplicarsi di servizi online: numero sempre crescente

di credenziali di accesso.

• unico set di credenziali per garantire l’accesso a qualsiasi servizio web.

L'identità SPID si ottiene facendone richiesta a uno degli identity provider (gestori di identità digitale),

che è possibile scegliere liberamente fra quelli autorizzati dall‘Agenzia per l’Italia Digitale (AgID).



SPID normativa

• Marzo 2013: inizio lavori del sistema SPID (Quintarelli – Presidente AgID)

• DPCM 24 Ottobre 2014: definisce le caratteristiche generali di Spid, indicando, inoltre, i tempi e le 

modalità di adozione del sistema Spid da parte delle pubbliche amministrazioni e delle imprese

• 28 luglio 2015: emanazione

- Regolamento recante le modalità attuative per la realizzazione dello Spid;

- Regolamento modalità accreditamento e vigilanza dei gestori dell’identità digitale;

- Regolamento per consentire ai gestori dell’ID il rilascio dell’identità digitale con 

l’utilizzo di altri sistemi di identificazione informatica conformi ai requisiti dello SPID;

- Regolamento recante le regole tecniche.

• Dicembre 2015: accreditamento da agID dei primi tre gestori: Infocert s.p.a., Poste italiane, Tim



SPID normativa

• 1 luglio 2016: regolamento comunitario 910/2014, e-IDAS (electronic IDentification Authentication

and Signature) mira a istituire un quadro giuridico comunitario uniforme in materia di firme

elettroniche, sigilli elettronici, validazioni temporali elettroniche, documenti elettronici, servizi

elettronici di recapito certificato e servizi relativi ai certificati di autenticazione di siti web.

Gli Stati membri riconoscono i mezzi di identificazione elettronica delle persone fisiche e

giuridiche che rientrano in un regime notificato di identificazione elettronica di un altro Stato

membro.

Tale adempimento rappresenta una delle condizioni dettate dal regolamento e-IDAS ai fini del

riconoscimento reciproco: i mezzi di identificazione elettronica rilasciati in un altro Stato membro

sono riconosciuti negli altri Stati purché siano stati rilasciati nell’ambito di un regime di

identificazione elettronica.

Così SPID diventerà un’identità digitale europea



SPID normativa

D.L. 76 del 16/07/2020 (Decreto Semplificazione):

- utilizzo del sistema di identificazione SPID o CIE

- permette a persone fisiche o giuridiche di 

accedere a tutti i servizi pubblici online, utilizzando 

un’unica identità digitale, rilasciata dai gestori d’identità 

digitale, accreditati dall’Agid.



SPID normativa

Spid: applicazione

• Febbraio 2018: adesione di tutte le PA a Spid

• 28 febbraio 2021: accesso unico con Spid a 

tutte le Pubbliche Amministrazioni  

• 30 settembre 2021: ultimo giorno accesso con 

credenziali nominali alla PA



SPID

COME ATTIVARLA ?



SPID

https://www.spid.gov.it/



SPID



SPID



SPID

LIVELLI DI SICUREZZA:

 LIVELLO 1: permette di accedere ai servizi online attraverso un nome utente e 
una password scelti dall'utente

 LIVELLO 2:  permette l'accesso con nome utente e password più un codice 
temporaneo di accesso (one-time password), fornito tramite SMS o APP

 LIVELLO 3:  oltre al nome utente e la password, richiede un supporto fisico per 
l'identificazione, ad esempio una Smart Card (Aruba, IntesaID, Poste e Sielte)



esempi attivazione SPID 
https://posteid.poste.it/

https://posteid.poste.it/


esempi attivazione SPID
https://identitadigitale.infocert.it/

https://identitadigitale.infocert.it/


CIE

CARTA IDENTITÀ ELETTRONICA



CIE cos’è ?

• DOCUMENTO DI IDENTIFICAZIONE : unisce elementi di sicurezza

fisici e digitali che assicurano il massimo livello di garanzia e

accuratezza nei processi di accertamento dell’identità delle persone

• TECNOLOGIA DI SICUREZZA E 

ANTICONTRAFFAZIONE: microchip contactless

• CHIAVE DI ACCESSO ai servizi online tramite codici di sicurezza PIN e 

PUK



CIE

• si può richiedere alla scadenza della propria carta d’identità (dal 

centottantesimo giorno anteriore alla data di scadenza) o in seguito a 

smarrimento, furto o deterioramento presso il Comune di residenza o 

di dimora ( se ha attivato il servizio)

• è spedita direttamente al cittadino che la riceverà, presso il recapito 

fornito al Comune, entro 6 giorni lavorativi dalla richiesta a euro 16,79 

+ diritti fissi e segreteria



CIE

UTILIZZO

LETTORI SMART CARD o      NFC (near field communication) per PC



CIE

UTILIZZO

• APPLICAZIONE SMARTPHONE



esempi utilizzo SPID

Co.Ge.A.P.S.

https://application.cogeaps.it/login

https://application.cogeaps.it/login


esempi utilizzo SPID

OPI Sondrio per pagamento quota

http://www.opisondrio.it/pagamento-quote-iscrizione-anno-2020-sistema-pagopa/

http://www.opisondrio.it/pagamento-quote-iscrizione-anno-2020-sistema-pagopa/


FIRMA DIGITALE

tipo di firma elettronica qualificata
basata su un sistema di chiavi asimmetriche a coppia, una pubblica 
e una privata, che consente al titolare tramite la chiave privata e al 
destinatario tramite la chiave pubblica, rispettivamente, di rendere 

manifesta e di verificare la provenienza e l'integrità 
di un documento informatico o 

di un insieme di documenti informatici



FIRMA DIGITALE

La firma digitale è l'equivalente informatico di una firma autografa 

apposta su carta ed ha il suo stesso valore legale. 

La sua funzione è quella di garantire

autenticità, integrità e validità di un documento: 

tramite l’apposizione della firma digitale, infatti, è possibile 

sottoscriverne il contenuto, assicurarne la provenienza e garantire 

l'inalterabilità delle informazioni in esso contenute



FIRMA DIGITALE

Firmare digitalmente un documento comporta che:

• il sottoscrittore non potrà disconoscere il documento stesso, 

in quanto dopo la sottoscrizione non si potrà assolutamente 

effettuare alcuna modifica

• il sottoscrittore è l’unico titolare del certificato di firma 

digitale (in quanto detiene il dispositivo e le credenziali per 

accedervi)

• il sottoscrittore garantisce la veridicità e la 

correttezza delle informazioni riportate nel certificato (dati 

anagrafici del titolare)



FIRMA DIGITALE



FIRMA DIGITALE

Generare l’impronta digitale

Nella fase iniziale, viene generata l’impronta digitale usando la funzione di hash, (algoritmo che produce una 
stringa di lunghezza piccola e costante , generalmente 120 o 160 bit. L’impronta per ogni documento è unica e 
non invertibile: questo significa che modificando anche un solo carattere del testo si otterrà un’impronta 
diversa.
Generare la firma

viene applicata la cifratura con chiave privata dell’impronta digitale precedentemente generata: la firma sarà 
quindi legata, da un lato (tramite la chiave privata usata per la generazione) al soggetto sottoscrittore, e 
dall’altro (tramite l’impronta) al testo sottoscritto. L’impronta, e non l’intero documento, viene in questa fase 
criptata con la chiave privata del mittente ottenendo la generazione della firma digitale.
Apporre la firma

viene aggiunta la firma del sottoscrittore in una posizione predefinita, generalmente alla fine del documento.



FIRMA DIGITALE

Al destinatario del documento verranno spediti:

• il documento firmato secondo la procedura tecnica sopra 
descritta

• il certificato che deve essere rilasciato dall’ente di 

certificazione a garanzia della titolarità della chiave 
pubblica necessaria a decriptare la firma digitale



FIRMA DIGITALE

Il Destinatario 

 aprirà il documento con  apposito software per la verifica della firma digitale che 
acquisirà, dal certificato annesso al documento firmato, la chiave pubblica del mittente

 con tale chiave, viene decifrata la stringa della firma digitale che produrrà come 
risultato l’impronta del documento. Il software mediante la chiave decifra il documento 
documento originario e genera l’impronta: 

se le due impronte coincideranno il destinatario sarà sicuro 

dell’integrità e dell’autenticità del documento ricevuto



FIRMA DIGITALE



FIRMA DIGITALE



FIRMA DIGITALE

Ogni provider ha una sua procedura e un 

suo kit di installazione. 

E importante sottolineare che il cittadino, per ottenere la firma 

digitale, deve sempre recarsi personalmente dal proprio 

certificatore, che ha l’obbligo di richiedere un documento di 

identità per identificarlo con certezza.



FIRMA DIGITALE

COSTI

- variabili e dipendono dall’offerta del mercato e dai meccanismi di 

vendita connessi

- qualche decina di euro (25/30 + IVA) per modalità di 

sottoscrizione remota

- fascia tra i 60 e gli 80 euro +IVA se si sceglie il chip installato in 

un token USB che fa anche da lettore il chip medesimo

- «Firma usa e getta con spid» uso 3 o 4 volte/anno da 3 euro in su



FIRMA DIGITALE

ESEMPI

Rinnovo PagoPa anno 2021.p7m


Conclusioni

Norme e tecnologie esistono già da tempo

La Resistenza culturale blocca la transizione e ingessa parte della P.A.

La transizione  al digitale non è più differibile ed è una necessità 
imprescindibile

Pur disponendo degli strumenti, non riusciremo a compiere nessuna 
transizione se non ne comprenderemo l’utilità e ne inseguiremo 
convintamente i benefici






